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IMPERIAL TOBACCO TURKIYE
KiSISEL VERILERIN ISLENMESI KORUNMASI VE iIMHA POLITIKASI

1. GIRIS

1.1. Amag

Bu Politika’nin amaci IMPERIAL TOBACCO TURKIYE’'de islenen kisisel verilerin, korunmasi
calismalarinin basinda kisisel veri olarak cesitli amag¢ ve kanallardan IMPERIAL TOBACCO
TURKIYE biinyesine gelen yazili, basili ya da elektronik ortamdaki kisisel verilerin tespiti ve
uygun kontrollerin tesis edilmesi, bu verilerin saklanmasinailiskin gereken glivenli ortamlarin
hazirlanmasi ve bu verilere erisimin kisith sayida ve yetkili kisiler tarafindan
gerceklestirildiginden emin olunmasi ile IMPERIAL TOBACCO TURKIiYE’de islenen kisisel
verilerin, islendikleriamacigin gerekli olan azami sirelerile silinme, yok edilme yada anonim
hale getirilme siirecglerinin belirlenmesi ve bu slreclerde gérev alacak kisilerin rol ve
sorumluluklarinin tanimlanmasi ve kisisel veri ihlal olaylarinin yénetiminin belirlenmesidir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, IMPERIAL TOBACCO TURKIYE
tarafindan bu dogrultuda hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

1.2. Kapsam

Bu Politika’nin kapsami; IMPERIAL TOBACCO TURKIYE calisanlar, calisan adaylari, hizmet
saglayicilari, musteriler, ziyaretgiler ve diger Uglinci kisilere ait kisisel verilerin gizliligi,
mahremiyeti konusunda kisisel verilerin korunmasi amaciyla gereken glivenlik 6nlemlerinin
alinmasi ve kontrollerin uygulanmasi, kisisel verilerin azami saklama sireleri, kisisel verilerin
hukuka uygun olarak saklanmasi, imha edilmesi i¢in alinmis teknik ve idari tedbirler, kisisel
verilerin islendigi tim kayit ortamlar ve kisisel veri islenmesine yonelik faaliyetleri
olusturmaktadir. Bu kapsamda yukarida belirtilen kisisel veri sahipleri gruplarina, isbu
Politika’nin tamami uygulanabilecegi gibi, sadece bir takim hikimleri de uygulanabilecektir.

1.3. Tanimlar
Politika’da kullanilan terimlere ait tanimlar asagida yer almaktadir.

Acik Riza Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zglir iradeyle
aciklanan riza.

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarldigi gercek veya
tuzel kisi kategorisi

Anonim Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette

Hale Getirme kimligi  belirli  veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi.

Baskanlik Kisisel Verileri Koruma Kurumu Baskanligi

Calisan IMPERIAL TOBACCO TURKIYE personeli

Imperial Tobacco IMPERIAL TOBACCO TURKIYE




Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan
Ortam

Elektronik ortamlarin disinda kalan tiim yazili, basili, gérsel vb. diger
ortamlar.

Hizmet Saglayici

IMPERIAL TOBACCO TURKIYE ile belirli sireli bir sézlesme
cercevesinde hizmet saglayan gercek veya tiizel kisi.

ilgili Kisi Kisisel verisi islenen gergek kisi.

ilgili Kullanici Verilerin  teknik  olarak depolanmasi,  korunmasi  ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak lGzere
veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldig yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha Kisisel verilerin silinmesi, yok edilmesiveyaanonim hale getirilmesi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarlaislenen
kisisel verilerin bulundugu her tiirlG ortam.

KEP Kayith Elektronik Posta

Kayith Gonderici ve alici kimliklerinin belli oldugu, génderi zamaninin ve

Elektronik Posta

iceriginin degistirilemedigi, uyusmazlik durumunda hukuki gegerliligi
olan glivenli elektronik posta hizmeti.

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tlli bilgi.

Kisisel Veri isleme
Envanteri

Veri sorumlularinin is sireclerine bagl olarak gerceklestirmekte
olduklarn kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerinislendikleri amaclaricin gerekliolan azami muhafaza edilme
slresini, yabanci Gilkelere aktarimi 6ngorilen kisisel verileri ve veri
glvenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari
envanter.

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi

islenmesi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi,
degistirilmesi, yeniden dizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler lzerinde gergeklestirilen
her turlGislem.

Kurul Kisisel Verileri Koruma Kurulu

Kanun Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin IMPERIAL TOBACCO TURKIYE tarafindan atanmis Kisisel Verilerin

Korunmasi Korunmasi Kanunu ve alt diizenlemeleri kapsaminda olusturulmus

Komitesi sureglerin idari takibini yapmak tzere olusturulan komite.

Ozel Nitelikli Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini,

Kisisel Veri mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika lyeligi, saghgl, cinsel hayati, ceza mahkumiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha Kanunda yer alan verilerin islenme sartlarinin tamaminin ortadan

kalkmasi durumunda kisisel verileri saklama ve imha politikasinda




belirtilen ve tekrar eden araliklarla re’sen gercgeklestirilecek silme,
yok etme veya anonim hale getirme islemi.

Politika IMPERIAL TOBACCO TURKIYE Kisisel Verileri Saklama ve imha
Politikasi.

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
kisisel verileri isleyen gercek veya tlizel kisi.

Veri Kayit Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit

Sistemi sistemi

Veri Sorumlusu

Kisisel verilerinislemeamacglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan tlizel
kisi olarak IMPERIAL TOBACCO TURKIYE

Veri Sorumlulari
Sicil Bilgi Sistemi

Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet tizerinden erisilebilen, Baskanlik
tarafindan olusturulan ve yonetilen bilisim sistemi.

VERBIS

Veri Sorumlulari Sicili Bilgi Sistemi

Yonetmelik

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik.

Bu Politika’da yer almayan tanimlar icin Kanun’daki tanimlar gecerlidir.

2. SORUMLULUK VE GOREV DAGILIMLARI

IMPERIAL TOBACCO TURKIYE’nin tiim birimleri ve calisanlari, sorumlu birimlerce Politika
kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim
calisanlarinin egitimi ve farkindaliginin arttirlmasi, izlenmesi ve siirekli denetimi ile kisisel
verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak
erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla
kisisel veriislenen tiim ortamlardaveri glivenliginisaglamayayonelik teknik ve idari tedbirlerin
alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha slreclerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 1’de verilmistir.

Tablo 1: Saklama ve imha Siirecleri Gérev Dagilimi

UNVAN

BIRIM GOREV

Genel Mudir

Gorevlerine uygun olarak
Genel Midurl ik Politikanin yuritilmesinden
sorumludur.

insan Kaynaklar Midiiri insan Kaynaklari Departmani | Calisanlarin politikaya uygun

hareket etmesinden
sorumludur.

Finans Muduri

Bilgi islem Departmani Politikanin uygulanmasinda
ihtiyag  duyulan  teknik
¢oziimlerin  sunulmasindan
sorumludur.




Operasyonlar Muduri Uretim —Teknik-Kalite & iSG | Politikaya uygun hareket
edilmesinden sorumludur.

Tedarik Zinciri Mudr Tedarik Zinciri Departmani Politikaya uygun hareket
edilmesinden sorumludur.
Satinalma Takim Lideri Satinalma Departmani Politikaya uygun hareket

edilmesinden sorumludur.

3. KAYIT ORTAMLARI

Kisisel veriler, IMPERIAL TOBACCO TURKIYE tarafindan Tablo 2’de listelenen ortamlarda
hukuka uygun olarak glivenli bir sekilde saklanir.

Tablo 2: Kisisel Veri Saklama Ortamlari

Elektronik Kayit Ortamlari Fiziki Kayit Ortamlan
» Sunucular (Etki alani, yedekleme, e- » Kagit
posta, veritabani, web, dosya » Manuel veri kayit sistemleri (anket
paylasim vb.) formlari, ziyaretgi girisi defteri)
» Yazilimlar (Ofis yazilimlari, ............... ) » Yazll, basili, gorsel ortamlar
............ , VERBIS.) » Arsiv, Ofis Saklama Dolaplar gibi
» Bilgi glvenligi cihazlan ( guvenlik kisisel verilerin fiziki olarak saklandig
duvarlari, saldiri tespit ve engelleme, ortamlar

anti virls vb.)

» Kisisel bilgisayarlar  (Masalstu,
dizUstl)

» Mobil cihazlar (telefon, tablet vb)

» Optik diskler (CD,DVD vb.)

» Cikartilabilir bellekler (USB,Hafiza
Kart vb.)

» Yazici, tarayici, fotokopi makinesi

4. SAKLAMA VE iMHAYA iLiSKiN ACIKLAMALAR

IMPERIAL TOBACCO TURKIYE tarafindan; calisanlar, calisan adaylari, ziyaretgiler, miisteriler ve
hizmet saglayici olarak iliskide bulunulan UGgilinci kisilerin, kurumlarin veya kuruluslarin
calisanlarina ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Kanunun 3 (nci maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 Unci
maddesindeislenen kisiselverininislendikleri amagla baglantili, sinirli ve 6l¢ili olmasi ve ilgili
mevzuatta ongorilen veya islendikleri amac icin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6 nctmaddelerde ise kisisel verilerin isleme sartlari sayilmistir.

Bu kapsamda, IMPERIAL TOBACCO TURKIYE faaliyetleri cercevesinde kisiselverileri 5/1, 5/2-a,
5/2-b, 5/2-c, 5/2-¢, 5/2-e, 5/2-f ve 6/3 maddelerine istinaden islemekte, ilgili mevzuatta

ongorulen siire kadar veya isleme amaclarina uygun stire kadar saklanmaktadir.

» 5/1 Kisisel verilerilgili kisinin acik rizasi olmaksizin islenemez.



4.1.

5/2-a Kanunlarda agik¢a 6ngoérilmesi.

5/2-b Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden butlnlGglinin korunmasiicin zorunlu olmasi.

5/2-c Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

5/2-¢ Veri sorumlusunun hukuki yukumliliginG yerine getirebilmesi igin zorunlu
olmasi.

5/2-e Bir hakkin tesisi, kullanilmasiveya korunmasi icin veri islemenin zorunlu olmasi.
5/2-f ilgili kisinin temel hak ve ozgirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi.

6/3 Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongorulen hallerde ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel
hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiriGtilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimlilGgi altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi
aranmaksizin islenebilir.

Saklamayi Gerektiren Hukuki Sebepler

IMPERIAL TOBACCO TURKIYE'de, faaliyetleri cercevesinde islenen kisisel veriler, ilgili
mevzuatta ongorilen siire kadar muhafaza edilir. Bu kapsamda kisisel veriler;

YVVVVVVY

6098 Sayili Tlrk Borglar Kanunu

6102 Sayili Tirk Ticaret Kanunu

4721 Sayili Turk Medeni Kanunu

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

6502 Sayili Tuketicinin Korunmasi Hakkinda Kanunu

4857 Sayiliis Kanunu

6331 Sayili is Sagligi ve Givenligi Kanunu ve ilgili Yonetmelikler

cercevesinde 6ngoriilen saklama streleri kadar saklanmaktadir.

4.2.

VVVVVVYVYVYVYVYYVYVY

Saklamayi Gerektiren isleme Amaglan

Calisan Adayi / Stajyer / Ogrenci Secme Ve Yerlestirme Siireclerinin Yuritilmesi
Calisan Adaylarinin Basvuru Sureclerinin Yaratilmesi

Calisanlar icin is Akdi Ve Mevzuattan Kaynakl Yukiimliliklerin Yerine Getirilmesi
Calisanlar icin Yan Haklar Ve Menfaatleri Stireglerinin Yiritiilmesi

Egitim Faaliyetlerinin Yirttilmesi

Erisim Yetkilerinin YUruttlmesi

Faaliyetlerin Mevzuata Uygun Yirttilmesi

Finans Ve Muhasebe islerinin Yiritiilmesi

Fiziksel Mekan Guvenliginin Temini

iletisim Faaliyetlerinin Yuritilmesi

is Faaliyetlerinin Yuritilmesi / Denetimi



VVVVVVVVYVYVVYVYY

4.3.

is Saghg / Guvenligi Faaliyetlerinin Yiritilmesi

is Stirekliliginin Saglanmasi Faaliyetlerinin Yiritilmesi
Lojistik Faaliyetlerinin Yirtttulmesi

Mal / Hizmet Satin Alim Sdreclerinin Yarutilmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yarttilmesi
Mal / Hizmet Satis Stireglerinin Yarutilmesi

Mal / Hizmet Uretim Ve Operasyon Siireclerinin Yuritilmesi
Miusteri Memnuniyetine Yonelik Aktivitelerin Yirtttlmesi
Organizasyon Ve Etkinlik Yonetimi

Risk Yonetimi Sureclerinin Yuritlilmesi

Sozlesme Siireglerinin YlrGtilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

imhayi Gerektiren Sebepler

Kisisel veriler;

>
>
>

islenmesine esas teskil edenilgili mevzuat hitkiimlerinin degistirilmesi veya ilgasi,
islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢cercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun IMPERIAL TOBACCO TURKIYE
tarafindan kabul edilmesi,

IMPERIAL TOBACCO TURKIYE’nin ilgili kisi tarafindan kisisel verilerinin silinmesi, yok
edilmesi veya anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu
reddetmesi, verdigi cevabiyetersizbulmasiveya Kanunda 6éngorilen siire icinde cevap
vermemesi hallerinde; Kurula sikayette bulunmasive bu talebin Kurul tarafindan uygun
bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami slirenin gecmis olmasi ve kisisel verileri
daha uzun siire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, IMPERIAL TOBACCO TURKIYE tarafindan ilgili kisinin talebi Gizerine silinir, yok
edilirya dare’sen silinir, yok edilir veya anonim hale getirilir.

5.

KiSiSEL VERILERIN GUVENLIGINiN VE GiZLILIGININ SAGLANMASI

IMPERIAL TOBACCO TURKIYE, Kanunun 12 inci maddesine uygun olarak, islemekte oldugu
kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek, verilere hukuka aykiri olarak
erisilmesini 6nlemek ve verilerin muhafazasini saglamak igin uygun givenlik dizeyini
saglamaya yonelik gerekliteknik ve idari tedbirleri almakta, bu kapsamda gerekli denetimleri
yapmak veya yaptirmaktadir. Kisisel verilerin kanuni olmayan yollarla ifsasi durumunda
Kanunda 6ngorilen tedbirlere uygun olarak hareket edilmektedir.

5.1

idari Tedbirler



5.2,

YV V V

IMPERIAL TOBACCO TURKIYE, Kisisel Verilerin Korunmasi hukukuna iliskin olarak
calisanlarini egitmekte ve bilinglendirilmelerini saglamaktadir.

Calisanlar, ogrendikleri kisisel verileri Kanun hikimlerine aykiri olarak baskasina
aciklayamayacagi ve isleme amaci disinda kullanamayacagl ve bu ylikimlalGgin
gorevden ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmekte ve bu
dogrultuda kendilerinden gerekli taahhtler alinmaktadir.

Calisanlarin  guvenlik politikalarina  uymamasi  durumunda disiplin  sired
isletilmektedir.

Kisisel verilerin aktarima konu oldugu durumlarda, IMPERIAL TOBACCO TURKIYE
tarafindan kisisel verilerin aktarildigi kisilerile akdedilmis olan s6zlesmelere, kisisel
verilerin aktanldigi tarafin veri glivenligini saglamaya yonelik yaktumlaltkleri yerine
getirecegine iliskin kayitlar eklenmesi temin edilir.

Kisisel verilerin saklanmasi konusunda teknik gereklilikler sebebiyle disaridan bir
hizmet alinmasi durumunda, kisisel verilerin hukuka uygun olarak aktarildigi ilgili
firmalarile akdedilensézlesmelere; kisisel verilerin aktarildigi kisilerin, kisisel verilerin
korunmasi amaciyla gerekli glivenlik tedbirlerini alacagina ve kendi kuruluslarinda bu
tedbirlere uyulmasini saglanacaginailiskin hiikiimlere yer verilmektedir.

Belirli araliklarla tedarik¢i veri isleyen denetimi uygulanmaktadir. “Tedarikgi
Degerlendirme Formu” izerinden sureg isletilmektedir.

IMPERIAL TOBACCO TURKIYE tarafindan VERBIS sistemine uyumlu Kisisel Veri isleme
Envanteri cikarilarak, burada hukuka ve amaca uygunluk denetimleri yapilmaktadir.
IMPERIAL TOBACCO TURKIYE tarafindan yiritilen kisisel veriisleme faaliyetleri detayli
olarak incelenmekte ve periyodik olarak goézden gecirilerek gerektiginde
gincellenmektedir. Bu kapsamda, Kanunda ongoriilen kisisel veri isleme sartlarina
uygunlugun saglanmasiicin atilmasi gereken adimlar tespit edilir.

Gozdengecirme sonucunda, ihtiyagcduyulmayan kisisel veriler, “Kisisel Veri Saklama Ve
imha Politikas!” ile kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
yonetmeligine uygun ve guvenli bir sekilde imha edilmektedir.

IMPERIAL TOBACCO TURKIYE., Kanuna uyumun saglanmasi icin yerine getirilmesi
gereken uygulamalari tespit ederek, “Kisisel Veri Saklama ve imha Politikasi’ni
dizenlerve periyodik olarak gozden gecirerek gerektiginde giinceller. Kisisel veriihlal
olaylariicin ortaya cikabilecekrisklerile glivenlik ihlallerinin nasil yénetilecegide agik¢a
belirlenmektedir.

Teknik Tedbirler

IMPERIAL TOBACCO TURKIYE., kisisel verilerin saklanmasinda Bilgi Giivenligi
Politikalarina uyumlu hareket eder.

IMPERIAL TOBACCO TURKIYE tarafindan kisisel verilerin korunmasina iliskin olarak,
teknolojinin imkan verdigi 6lgide teknik dnlemler alinmakta ve alinan onlemler
gelismelere paralel olarak glincellenip, iyilestirilir.

Teknik konularda, uzman personel istihdam edilir.

Alinan 6nlemlerin uygulanmasina yonelik dizenli araliklarla denetim yapilir.
Gulvenligi temin edecek yazilim ve sistemler kurulur.



IMPERIAL TOBACCO TURKIYE biinyesinde islenmekte olan kisisel verilere erisim yetkisi,
belirlenen isleme amaci dogrultusundailgili calisanlar ile sinirlandirilir.

Kisisel verilerin givenli ortamlarda saklanmasi icin teknolojik gelismelere uygun
sistemler kullanilmaktadir.

Saklanma alanlarina yonelik teknik glvenlik sistemleri kurulmakta, alinan teknik
onlemler periyodik olarak denetlenmekte, risk teskil eden hususlar yeniden
degerlendirilerek gerekli teknolojik ¢c6ziim Gretilmektedir.

Kisisel verilerin glivenli bir bicimde saklanmasini saglamak icin hukuka uygun bir
bicimde tiim gerekli altyapilar kullanilmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik dnlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz
giris cikislar engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktariilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir
bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yéntemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkli fiziksel
ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunuculararasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir. Kagit ortami
yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak “gizli”
formatta gonderilmektedir.

IMPERIAL TOBACCO TURKIYE tarafindan kisisel verilerin hukuka aykirierisiminiengellemek icin
alinan baslica teknik tedbirler asagida siralanmaktadir;

5.2.1. Siber Giivenligin Saglanmasi

>

A\

YVVVY

Kisisel veri iceren bilgi teknoloji sistemlerinin internet (izerinden gelen izinsiz erisim
tehditlerine karsi korunmasinda éncelikli olarak giivenlik duvari ve ag gecidi tedbirleri
alinmaktadir.

Kisisel veri glivenliginin saglanmasiicin farkli internetsiteleri ve/veya mobil uygulama
kanallarindan kisisel veri temin edilme durumlarinda, baglantilar SSL ile
gerceklestirilmektedir.

Giincel Anti-viriis yaziimlar kullaniimaktadir. internete giden veya gelen trafik
virlislere karsi taranmaktadir.

internet lzerinden sirket tarafindan onaylanmamis yazilimlar indirilemez ve sirket
sistemleri lizerine bu yazilimlar kurulamaz.

Uglinci sahislarin sirketinternetini kullanmalariBilgi Teknolojileri calisanlarinin izni ve
bu konudaki kurallar dahilinde gerceklestirilebilecektir.

Ag (zerinde kullanicinin  erisecegi servisler kisitlanip, sinirsiz  ag erisimi
engellenmektedir.

Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak sinirlandiriimistir.
Firewall olarak kullanilan cihazlar baska bir amac icin kullanilmamaktadir.

Firewall konfigiirasyonu kritik giincellemeleri Bilgi islem Mudiirii onayli yapilmaktadir.
Ag cihazlarinin glincel topolojisi tutularak, konfigtirasyon bilgileri saklanmaktadir.

5.2.2. Yazilim Glincellemeleri
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Kullanilmayanyazilim ve servislerin cihazlardan kaldirilmasi islemi uygulanip, giivenlik
aciklarinin 6nline gecilmektedir.

Kullanilan yazilim, servis ve donanimlarin yama yénetimleri ve yazilim giincellemeleri
diizenli olarak kontrol edilmektedir.

Yazilim ve donanimlarin diizgin bir sekilde galismasive sistemler igin alinan glivenlik
tedbirlerinin yeterli olup olmadigi diizenli olarak kontrol edilmektedir.

5.2.3. Erisim Sinirlamalari

>

Kisisel veri iceren sistemlere erisim sinirli tutulmaktadir.

Erisim yetki ve kontrol matrisi olusturularak uygunsuz erisimler veya erisim denemeleri
kontrol altinda tutulmaktadir.

Calisanlara, yapmakta olduklari is ve gorevlerile yetki ve sorumluluklari icin gerekli
oldugu olclide erisim yetkisi tanimlanmis olup, kullanici adi ve sifre kullanilmak
suretiyle ilgili sistemlere erisim saglanmaktadir.

Is tanimi degisen veyasirketten ayrilan ¢alisanlarin erisim haklarthemen silinmektedir.

5.2.4. Parola

>

>
>

Sifre olusturulurken, kisisel bilgilerle iliskili ve kolay tahmin edilecek rakam ya da harf
dizileri yerine kiguk buyik harf, rakam, hem dijit hem de noktalama karakterleri,
sembollerden olusacak gliclii sifre kombinasyonlari tercih edilmektedir.

Sifreler en az 6 (alt1) ayda bir degistirilmektedir.

Sifre giris deneme sayisi 5 (bes) ile sinirlandirilmistir.

5.2.5. Anti-viriis Yazilimlan

>

>

Ko6th amagli yazilmlardan korunmak igin bilgi sistem agini diizenli olarak tarayan ve
tehlikeleri tespit eden anti-virlis programi kullaniimaktadir.

Domaine bagl pc’ler otomatik olarak bulunduklari alt aglardaki sunucu’dan en son
versiyonlari update etmektedir.

Domaine bagli olmayan kullanicilar ise, anti-virlis programinin farkli glincelleme
kurallariyla glincel tutulmasi saglanmaktadir.

Cikarilabilir medyalar (cd-rom, dvd-rom, bluetooth, flash disk, external disk) daima
virlislere karsi tarama yapilmaktadir.

5.2.6. Kisisel Veri Glivenliginin Takibi

>

YV V V

Sunucularin anti-virlis veritabanlarini glncellemeleri diizenli ve kontrolli olarak
yapiimaktadir.

Veritabani sistemlerinin kesintisiz ve glivenli sekilde isletilmesine yonelik gerekli
tedbirler alinmaktadir.

Kullanilmayan servis ve uygulamalar kapatilmaktadir.

Sunucular fiziksel olarak korunmus sistem odalarinda bulunmaktadir.

Kritik sistemlerde olusan bitlin glivenlikle ilgili olaylar loglanmaktadir.
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Sunucuda meydana gelen mevcut uygulama ile alakali olmayan olaylar, port tarama
ataklari, yetkisiz kisilerin ayricaliklthesaplara erismeye calismasiileilgiliglivenlik loglan
sistem yoneticisi tarafindan degerlendirilerek gereklitedbirleralinip, veri sorumlusuna
bildirmektedir.

Tdm kullanicilarin islem hareketleri, log kayitlari diizenli olarak tutulmaktadir.

Yilda bir kez Zafiyet ve Sizma (Penetrasyon) testleri yaptiriimakta, bilisim sistemlerine
yonelik risk, tehdit, zafiyet ve varsa acikliklar ortaya cikarilarak gerekli dnlemler
alinmaktadr.

Sirketin bilgisayar aginda sistem aciklarinin tespit etmek ve gerekli tedbirlerin
alinmasini saglamak amaciyla kendi icerisinde ya da yetkili firmalara risk analizi
yaptinimaktadir.

Bilisim sisteminin ¢cokmesi, kotl niyetli yazilim, servis digi birakma saldirisi, eksik veya
hatali veri girisi, gizlilik ve butlinlGgh bozan ihlaller, bilisim sisteminin kotlye
kullanilmasi gibi istenmeyen olaylarda deliller toplanip glivenli bir sekilde
saklanmaktadir.

5.2.7. Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi

>

>

Kagit ortaminda saklanan kisisel verilerve cihazlarda bulunan kisisel verilerin calinmasi
veya kaybolmasi gibi tehditlere karsi fiziksel giivenlik dnlemleri alinmaktadir.
Kullanim émrii sona erenve artik ihtiyag kalmadigi kanaatine varilan kisisel verilere ait
gizli bilgiler kagit 6gitiicl, yakma vb. metotlarla yok edilir.

Sunucu ve ag cihazlarinin imha edilmesi durumlarinda, depolama cihazinda bulunan
kisisel verilerin bir daha okunamamasi 6nlemleri alinarak depolama cihazi fiziksel
olarak imha edilir.

Bilgisayar basindan kalkarken oturumun kapatilmasi veya sifre ile aktif edilebilecek
ekran koruyucularin devreye girmesi 6nlemleri alinir.

Kisisel veri glivenliginin saglanmasiicin kisisel veri iceren kagit ortamindaki evraklar,
sunucular, yedekleme cihazlar, CD, DVD ve USB gibi cihazlarin ek glivenlik dnlemlerinin
oldugu sistem odasi ve arsiv odasinda tutulmaktadir.

Sistem odasl ve arsiv odasina giris/ cikislar kontrol altina alinmaktadir. Yetkisiz kisilerin
erisimine kapalidir.

Sirket disi ziyaretgilerin ve yetkisiz personelin glivenli alanlara girisi yetkili glivenlik
gorevlileri gozetiminde gerceklestirilmektedir.

Kisisel veri iceren cihazlarin kaybolmasi veya c¢alinmasi gibi durumlara karsi erisim
kontrol yetkilendirmesi ve/veya sifreleme yontemleri kullanilmaktadir.

Kisisel verilerin yer aldigi fiziksel ortamlarin (sistem odasi, arsiv odasi) dis risklere
(yangin, sel vb.) karsi uygun yontemlerle korunmaktadir.

Kisisel verilerin korunmasi amacli, cihazlarda tam disk sifreleme veya cihazda kisisel
veri bulunan dosya da sifreleme islemi uygulanmaktadir.

Bilgisayarlarve PDA cihazlar (izerinde anti-virlis programlariytklidirve hi¢cbir nedenle
devre disi birakilamaz.

Saklananveya iletilen hassas veya kritik bilgiyi korumakicin sifreleme kullaniimaktadir.
Saklananveyailetilen hassas veyakritik bilginin glivenilirlik veya biitiinlGgln i korumak
icin sayisal imzalar veya mesaj dogrulama kodlari kullanilmaktadir.

Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini elde etmek icin
kriptografik teknikler kullaniimaktadir.
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5.2.8. Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

>

>

Yeni sistemlerin tedarigi, gelistiriimesi veya mevcut sistemlerin iyilestirilmesi ile ilgili
ihtiyaglar belirlenirken givenlik gereksinimleri géz 6niine alinmaktadir.

Arizalandigl ya da bakim siiresi geldigi icin Uretici, satici, servis gibi liclinct kurumlara
gonderilen cihazlareger kisisel veri icermekte ise bu cihazlarin bakim ve onarim islemi
icin gonderilmesinden dnce, kisisel verilerin glivenliginin saglanmasiigin cihazlardaki
veri saklama ortaminin sokilerek saklanmasi, sadece arizali pargalarin génderilmesi
islemi uygulanr.

Bakim ve onarim gibi amaglarla disaridan personel gelmisse kisisel verileri
kopyalayarak kurum disina g¢ikartmasinin engellenmesi igin gerekli 6nlemler
alinmaktadir.

5.2.9. Kisisel Verilerin Yedeklenmesi

>

5.3.

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢alinmasi veya
kaybolmasi gibi hallerde yedeklenen veriler kullanarak en kisa sirede faaliyete
gecirilmektedir.

Yedeklenen kisisel verilere sadece sistem yoneticisi tarafindan erisilebilmektedir.
Yedeklerialinacak sistem, dosya ve veriler dikkatle belirlenip, yedegialinacak sistemleri
belirleyen bir yedekleme listesi olusturulmaktadir.

Yedeklenecek bilgiler degisiklik gbsterebileceginden yedekleme listesiperiyodik olarak
gbzden gecirilip glincellenmektedir.

Yedekleme islemi yedekleme programi ajaninin yedegi alinmak istenen bilgisayara
kurularak network tGzerinden yapilacak sekilde ayarlanmaktadir.

Yedegin saglikli bir sekilde alindiginin kontroli alinan yedeklerin saglamasi yapilarak
kontrol edilmektedir.

Tam yedeklerin fiziksel glivenligi de ayrica saglanmaktadir.

Kisisel Veri Giivenligi ihlal Olaylar Yonetimi

IMPERIAL TOBACCO TURKIYE tarafindan yiritiilen kisisel veri isleme faaliyeti kapsaminda,
islenenkisisel verilerin idari ve teknik tiim tedbirler alinmis olmasina ragmen, kanuni olmayan
yollarla tglncu kisiler tarafindan ele gecirilmesi/ifsasi durumunda;

>

Kisisel veri glivenligiihlal olaylarina hizli etkili ve diizenli sekilde cevap verebilmekigin
kisisel veri guvenligi ihlal olaylari karsisinda galisan 6ncelikli ve gergek sorumludur.
Boyle bir durumda calisan Oncelikli olarak http://www.imperialtobacco.com.tr
adresine durumu bildirmekle yukimlGdar.

Kanun cercevesinde yayimlanmis olan yonetmeliklerde belirtilen hiikiimlere aykiri
disen ve kurallari ihlal eden tutum, davranis ve olaylarin ortaya ¢ikmasi durumunda

13


http://www.imperialtobacco.com.tr/

izlenecek siireclerve gerekliliklerine uymayan calisanlara karsi “ihlal Bildirim Tutanagr”
tutularak “Disiplin Politikas!” isletilmektedir.

» Tespitiyapilan olay ileilgili kurum disi birim yada firmalardan destek alinmasi gereken
durumlarda iletisimi kurmak ve saglamak konusunda éncelikli sorumluluk VERBIS’e
kayit edilmis irtibat kisisidir.

> irtibat kisisi ihlal ve olay bildirimini ilgili kisiye ve Kurula 72 saat icinde bildirmekle
ylkdmladr.

> IMPERIAL TOBACCO TURKIYE., séz konusu veri ihlalinden etkilenen kisilerin
belirlenmesini miteakip ilgili kisilere de makul olan enkisa siire icerisinde, ilgili kisinin
iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa IMPERIAL TOBACCO
TURKIYE web sitesi tizerinden yayimlanmasi gibi uygun yéntemlerle bildirim yapmakla
ylkdmladr.

> IMPERIAL TOBACCO TURKIYE., bildirimin 72 saat icinde yapilamamasi durumunda,
Kurula hakli bir gerekge ile yapilacak bildirimle birlikte gecikmenin nedenlerinin de
Kurula bildirmekle yakumluddr.

> Kurula yapilacak bildirimde Kurulun yayinlamis oldugu “Kisisel Veri ihlal Bildirim
Form”u kullanilacaktir.

» Formda yer alan bilgilerin ayni anda saglanmasinin mimkiin olmadigi hallerde, bu
bilgilerin gecikmeye mahal verilmeksizin asamali olarak saglanacaktir.

> IMPERIAL TOBACCO TURKIYE tarafindan veri ihlallerineiliskin bilgilerin, etkilerinin ve
alinan o6nlemlerin kayit altina alinmasi ve Kurulun incelemesine hazir halde
bulundurulacaktir.

5.4. Kisisel Verilerin Korunmasina iliskin Denetim Faaliyetlerinin Yiiriitiilmesi
IMPERIAL TOBACCO TURKIYE tarafindan, kisisel verilerin korunmasive giivenliginin saglanmasi
kapsaminda alinan teknik ve idari tedbirlerin isleyisi denetlenmekte ve isleyisin devamini
saglayacak uygulamalar ylrttilmektedir. Bu kapsamda gerceklestirilen denetim
faaliyetlerinin sonuclari, IMPERIAL TOBACCO TURKIYE biinyesinde KVK Komitesi’ne ve ilgili

departmana raporlanmaktadir. Denetim sonuclari dogrultusundaverilerin korunmasinailiskin
alinan tedbirlerinin gelistirilmesini ve iyilestirilmesini saglayacak faaliyetler yaritGlir.

6. KiSISEL VERILERiI iMHA TEKNIKLERI
ilgili mevzuatta dngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin
sonunda kisisel veriler, IMPERIAL TOBACCO TURKIYE tarafindan re’sen veya ilgili kisinin
basvurusu Uzerine yine ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle
imha edilir.

6.1. Kisisel Verilerin Silinmesi

Kisisel veriler Tablo-3'te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi
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Veri Kayit Ortami Aciklama
Sunucularda Yer Alan Kisisel | Sunucularda yer alan kisisel verilerden saklanmasini

Veriler gerektiren siire sona erenler igin Bilgi islem Departmani
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme
islemi yapilir.

Elektronik Ortamda Yer Alan | Elektronik ortamda yer alan kisisel verilerden saklanmasini

Kisisel Veriler gerektiren siire sona erenler, Bilgi islem Departmani harig

digercalisanlar (ilgili kullanicilar) icin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan | Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren
Kisisel Veriler slire sona erenler igin evrak arsivinden sorumlu ¢alisan harig diger
calisanlar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica, Uzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.
Tasinabilir Medyada Bulunan | Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
Kisisel Veriler saklanmasini gerektirensiire sona erenler, Bilgi islem Departmani
tarafindan sifrelenerek ve erisim yetkisi sadece Bilgi islem
Midirid’ne verilerek sifreleme anahtarlariyla glivenli ortamlarda
saklanir.

6.2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler, IMPERIAL TOBACCO TURKIYE tarafindan Tablo-4’te verilen yéntemlerle yok
edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami Acgiklama
Fiziksel Ortamda Yer Alan | Kagit ortaminda yer alankisisel verilerden saklanmasini gerektiren
Kisisel Veriler sire sona erenler, kagit krrpma makinelerinde geri

dondurilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer | Optik medya ve manyetik medyada yer alan kisisel verilerden
Alan Kisisel Veriler saklanmasini gerektirensire sona erenlerin eritilmesi, yakilmasi
veya toz haline getirilmesigibi fiziksel olarak yok edilmesi islemi
uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gecirilerek
yuksek degerde manyetik alana maruz birakilmasi suretiyle
Uzerindeki veriler okunamaz hale getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerinanonim hale getirilmis olmasticin; kisisel verilerin, veri sorumlusu veya li¢lincl
kisiler tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit
ortami ve ilgilifaaliyetalaniagisindan uygun tekniklerin kullanilmasiyoluyla dahi kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.
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7. SAKLAMA VE iMHA SURELERI

IMPERIAL TOBACCO TURKIYE tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel

verilerle ilgili olarak;

» Sireglere bagliolarak gerceklestirilenfaaliyetler kapsamindaki tiim kisisel verilerleilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

> Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

> Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

Saklama siireleri sonaerenkisisel verilerigin re’sen silme, yok etme veyaanonim hale getirme

islemi gergeklestirilir.

Tablo 5: Siire¢ bazinda saklama ve imha siireleri tablosu

SUREC

SAKALAMA SURESI

iMHA SURESI

Sozlesmeler

Sozlesme siresinin bitiminden
itibaren 10 yil

Saklama stiresinin bitimini takip
eden ilk periyodik imha
sliresinde

Ozlik Dosyasi

is akdinin sona ermesinden
itibaren 10 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha
sliresinde

Saglik Verileri

is akdinin sona ermesinden
itibaren 15 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha
siresinde

Ziyaretci ya da fuar katilimci
kayitlari

Etkinligin ya da ziyaretin sona
ermesinden itibaren 2 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha
siresinde

Kamera Kayitlari 2 ay Saklama stiresinin bitimini takip
eden ilk periyodik imha
stiresinde

Misteri Bilgileri 10 yil Saklama stiresinin bitimini takip
eden ilk periyodik imha
stresinde

Log Kayitlari 10 il Saklama stiresinin bitimini takip
eden ilk periyodik imha
stresinde

Donanim ve vyaziima erisim | 2 yil Saklama siiresinin bitimini takip

sureglerinin ylratdlmesi eden ilk periyodik imha
siiresinde

Aday personeller is bagvuru | 2 yil Saklama siiresinin bitimini takip

formu eden ilk periyodik imha
stiresinde

Pazarlama, anket, CRM | 5yl Saklama stiresinin bitimini takip

calismalari eden ilk periyodik imha

suresinde

8. PERIYODIK iMHA SURELERI
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Yénetmeligin 11 inci maddesi geregince IMPERIAL TOBACCO TURKIYE, periyodikimha siiresini
6 ay olarak belirlemistir. Bunagore, Kurumda heryil Haziran ve Aralik aylarinda periyodik imha
islemi gergeklestirilir.

9. iLGiLi KiSi BASVURU SURECLERI

Kanunda ilgili kisi olarak tanimlanan kisisel veri sahiplerine, Kanunun 11 inci maddesinde
kisisel verilerinin islenmesine iliskin birtakim taleplerde bulunma hakki taninmistir.

Kanunun 13 incti maddesinin birinci fikrasi uyarinca; veri sorumlusu olan IMPERIAL TOBACCO
TURKIYE bu haklara iliskin olarak yapilacak basvurularin yazili olarak veya Kurul tarafindan Veri
Sorumlusuna Basvuru Usul ve Esaslar Hakkinda Teblig kapsaminda belirlenen diger
yontemlerle tarafimiza iletilmesi gerekmektedir.

Bu cercevede “yazili” olarak IMPERIAL TOBACCO TURKIiYE’ye yapilacak basvurular, basvuru
formunun ciktisi alinarak;

Basvuru Sahibinin sahsen basvurusu ile,

Noter vasitasiyla,

iadeli taahhiitli posta yoluyla kimlik dogrulamak suretiyle,
KEP adresi vasitasiyla (imperialtobacco@hs01.kep.tr)
Komite e-mail adresi vasitasiyla, (kvkk@tr.imptob.com)

YV VVVY

tarafimiza iletilebilecektir.

10. GOZDEN GECIRME
isbu Politika, IMPERIAL TOBACCO TURKIYE KVK Komitesi tarafindan her yil en az 1 (bir) defa
gdzden gecirilerek gerekli olmasihalinde giincellenecektir. isbu Politika’nin yirirlige girmesi,

degistirilmesi, yuratilmesi ve ylrirlikten kaldirimasi hususlarinda IMPERIAL TOBACCO
TURKIYE KVK Komitesi yetkili ve sorumludur.

11. YORURLUK

Bu politika list yonetim tarafindan onaylanmis ve 17 / 12 / 2019 tarihi itibariyle ylrurlige
girmistir.

IMPERIAL TOBACCO TURKIYE
IMPERIAL TOBACCO SIGARA VE TUTUNCULUK SAN. VE TIC. A.S.
IMPERIAL TOBACCO TUTUN URUNLERI SATIS VE PAZARLAMA A.S.
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